
Ситуації та поради з платіжної  
безпеки для створення стінгазети

#ШахрайГудбай

ІВАН ПЕТРЕНКО

ШАХРАЙ

Ім’я Банку

Ім’я Банку

БЕРЕЖИСЬ 
МОНСТРІВ-ШАХРАЇВ



 Ситуація 
У соціальних мережах 
надходить повідомлення від 
друга  
з проханням позичити гроші.

 Як вберегтися від шахраїв?  
Запитайте в друга те, що 
можете знати тільки він та 
Ви. Якщо Вам пише шахрай, 
таке запитання одразу його 
викриє.

 Ситуація 
Телефонує працівник банку 
та повідомляє про кібератаку, 
просить перерахувати гроші  
на безпечний рахунок.

 Як вберегтися від шахраїв? 
ПОКЛАДІТЬ СЛУХАВКУ  
та зателефонуйте до банку 
за номером, зазначеним на 
звороті платіжної картки.

 Ситуація 
НАДХОДИТЬ 
ПОВІДОМЛЕННЯ ВІД БАНКУ 
ПРО ТЕ, ЩО З РАХУНКУ 
НАМАГАЮТЬСЯ ЗНЯТИ 
КОШТИ.

 Як вберегтися від шахраїв? 
ТРИМАЙТЕ В СЕКРЕТІ:

 ▪ тризначний номер  
на звороті картки;

 ▪ пароль до інтернет-
банкінгу;

 ▪ коди банків.

 Ситуація 
Покупець знаходить 
потрібний товар на OLX та 
виходить на зв’язок 
 із продавцем.

 Як вберегтися від шахраїв? 
Обговорюйте деталі 
угоди виключно в чаті 
торговельної платформи або 
використовуючи ї ї додаток.



 Ситуація 
Надходить повідомлення 
від ООН про нарахування 
грошової виплати.

 Як вберегтися від шахраїв? 
Отримуйте інформацію лише 
з офіційних джерел. Якщо 
оформлювали допомогу, 
очікуйте сповіщення про 
нарахування в застосунку 
Вашого банку.

 Ситуація 
Покупець вперше купує  
на певному сайті інтернет-
магазину смартфон зі 
знижкою.

 Як вберегтися від шахраїв? 
НАДАВАЙТЕ ПЕРЕВАГУ 
ПІСЛЯПЛАТІ. Остерігайтеся 
онлайн-магазинів, які 
заманюють купити якісні речі 
за мінімальними цінами.

 Ситуація 
Продавець вирішив купити  
одяг через  інтернет-магазин  
в інстаграмі.

 Як вберегтися від шахраїв? 
КУПУЙТЕ НА ПЕРЕВІРЕНИХ 
САЙТАХ та майданчиках, 
призначених для онлайн-
покупок, або уважно 
проаналізуйте сторінку 
інтернет-магазину.

 Ситуація 
Користувач ввів реквізити 
картки  
і зрозумів, що сайт 
шахрайський.

 Як вберегтися від шахраїв? 
НЕГАЙНО ЗАБЛОКУЙТЕ 
КАРТКУ!
Зателефонуйте до банку  
за номером, зазначеним  
на звороті картки або через 
інтернет-банкінг.



 Ситуація 
Шахраї зламали сторінку в 
соціальних мережах, власник 
сторінки хвилюється за інші 
сторінки.

 Як вберегтися від шахраїв? 
Створюйте складні 
та унікальні паролі, 
налаштовуйте 
багатофакторну 
автентифікацію.

 Ситуація  
Телефонує працівник 
мобільного оператора та 
випитує в абонента код 
(одноразовий пароль) від 
мобільного оператора.

 Як вберегтися від шахраїв? 
ТРИМАЙТЕ В СЕКРЕТІ коди 
(одноразові паролі)  
від мобільних операторів.

 Ситуація 
Користувач підключився в 
кафе до загальнодоступної 
мережі Wi-Fi.

 Як вберегтися від шахраїв? 
Не здійснюйте банківські 
операції, коли підключені  
до загальнодоступної мережі 
Wi- Fi.

 Ситуація 
Перестала працювати 
сім-картка!

 Як вберегтися від шахраїв? 
НЕГАЙНО ЗАБЛОКУЙТЕ 
картки, рахунки та доступ  
до інтернет-банкінгу.



 Ситуація 
Друг опублікував допис 
у соціальних мережах, де 
просить допомогти зібрати 
кошти на військову амуніцію 
родичу.

 Як вберегтися від шахраїв? 
Зателефонуйте другу, щоб 
переконатися, що допис 
опублікував він, а не шахрай.

 Ситуація 
Телефонує працівник банку і 
просить установити програму 
для посилення заходів 
безпеки.

 Як вберегтися від шахраїв? 
ПОКЛАДІТЬ СЛУХАВКУ,  
ЦЕ ШАХРАЙ!

 Ситуація  
Від друга надійшло 
посилання "Подивися,  
це ти на відео?"

 Як вберегтися від шахраїв? 
Не поспішайте клікати за 
посиланнями від друзів.

Це можуть бути шахраї, 
зателефонуйте другу.

 Ситуація 
Надійшло повідомлення в 
месенджері "Подивіться, хто 
загинув у ДТП, я думаю, ви 
його знаєте, так шкода…".

 Як вберегтися від шахраїв? 
НЕ ПЕРЕХОДЬТЕ 
ЗА СУМНІВНИМИ 
ПОСИЛАННЯМИ!



 Ситуація 
Щоб подати свою 
кандидатуру на вакансію, 
просять ввести на сайті 
роботодавця дані для входу в 
соцмережі чи месенджери.

 Як вберегтися від шахраїв? 
ПЕРЕВІРЯЙТЕ САЙТИ, на 
яких вводите дані для входу 
в свої облікові записи в 
соцмережах та месенджерах.


